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Betrifft: Wehrrechtsanderungsgesetz 2008 — WRAG 2008
Stellungnahme des Datenschutzrates

Der Datenschutzrat hat in seiner 182. Sitzung am 23.Juni 2008 einstimmig
beschlossen, zu der im Betreff genannten Novelle folgende Stellungnahme

abzugeben:

1.) Allgemeines:

Den Erlauterungen ist zu entnehmen, dass in Umsetzung des Regierungsprogramms
fir die XXIIl. GP (Ziffer 17 des Kapitels ,AuRere Sicherheit und Landesverteidigung")
mit dem gegenstandlichen Entwurf die Rechtsvorschriften betreffend das
Stellungswesen materiell Uberarbeitet und im Sinne einer leichteren Lesbarkeit neu
strukturiert werden sollen. Grundsatzlich regt der Datenschutzrat an, die IKT
Strategie des Bundes anzuwenden und direkte Abfragen beim ZMR durch das
Militirkommando vorzusehen, um den Verwaltungsaufwand bei den Gemeinden zu

verringern.

2. Datenschutzrechtlich relevante Bestimmungen:

ZuArt. 1 713 (8 18 Abs. 1a und 1b WehrG):
Die in 8§18 Abs. la Z 3 vorgesehene Verpflichtung des Stellungspflichtigen zur

Auskunftserteilung und Vorlage von Unterlagen ist sehr weit gefasst. Im Hinblick auf
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das Erkenntnis VfSIg 16.369/2001 - dort ging es um eine ahnlich weite Verpflichtung,
wonach (Telekom-) Konzessionsinhaber dem Bundesminister alle Auskinfte zu
erteilen hatten, die fir den Vollzug dieses Gesetzes und der relevanten
internationalen Vorschriften notwendig waren - scheint eine Prézisierung dieser

Verpflichtung im Sinne einer klareren Begrenzung geboten.

Zu Art. 1 Z 21 (§ 55a WehrG):

Es wird die Festlegung von Loschfristen fur die bei den Stellungsuntersuchungen

gewonnenen Daten angeregt: Nach 86 Abs.1 Z5DSG 2000 dirfen Daten nur
solange in personenbezogener Form aufbewahrt werden, als dies fur die Erreichung
der Zwecke, fur die sie ermittelt wurden, erforderlich ist. Die Erforderlichkeit wird
hinsichtlich der Stellungsdaten jedenfalls dann nicht mehr gegeben sein, wenn eine
Einberufung zum Préasenzdienst nicht mehr mdglich ist. Eine spezialgesetzliche
Prazisierung im WehrG erschiene aber wiinschenswert.

Die Bestimmung im Absatz 2 sollte aufgrund der historischen Weiterentwicklung auf

ihre Notwendigkeit hin Uberpruft werden.

Zu Art. 57 3 (8§ 22 Abs. 2 MBG):

Die Bestimmung sah schon bisher eine Verpflichtung zur Auskunftserteilung im

Amtshilfeweg fur nachrichtendienstliche Zwecke in Form einer Generalklausel (,jene
Auskinfte, die diese Organe und Dienststellen als wesentliche Voraussetzung ...
bendtigen.”) vor und wird nunmehr prazisiert (im Hinblick auf Daten der
Waffenbehorden), aber auch erweitert (durch die Schaffung einer Grundlage fir
online-Zugriffe). Wahrend gegen die Préazisierung keine Bedenken bestehen, sollte
die vorliegende Novelle zum Anlass genommen werden, die Generalklausel zu

hinterfragen.

Der Datenschutzrat bemerkt, dass insbesondere im Hinblick auf die Anforderung
sensibler Daten (8 4 Z 2 DSG 2000) im Hinblick auf 8§ 1 Abs. 2 DSG 2000 — dieser
fordert fur die Verwendung derartiger Daten insbesondere ,geeignete Garantien” -
eine Einschrankung (zB strengere Voraussetzungen, Loschungsverpflichtung)
geboten ist. Anzumerken ist auch, dass vergleichbare Bestimmungen im SPG enger
gehalten sind (vgl. dessen 8§53 Abs. 3a, der Voraussetzungen umschreibt, aus

denen sich immerhin die zu schitzenden Rechtsgtiter und damit ein Mal3stab fir die



Interessenabwagung nach 8 1 Abs. 2 DSG 2000 ergeben). Durch den wiederum
universell moglichen online-Zugriff —in den Erlauterungen ausschlieBlich mit
wirtschaftlichen Uberlegungen begriindet — wird diese Problematik noch verschérft,
weil damit eine Kontrolle der Ubermittelnden Behdrde kaum mehr maoglich ist. Damit
wird geradezu das Gegenteil einer ,Garantie” bewirkt, wobei zusétzlich zu bedenken
ist, dass die Betroffenenrechte gerade in diesem Bereich vielfach eingeschrankt sind:
Hinzuweisen ist einerseits auf die fehlende Publizitdt nachrichtendienstlicher
Datenanwendungen (8 17 Abs. 3 DSG 2000) andererseits auf das in vielen Fallen
nicht bestehende Recht auf eine inhaltliche Auskunft (§ 26 Abs. 2 Z 2 und 3 leg. cit.).
Der Datenschutzrat regt daher an, grundsatzlich — soweit dies mdglich ist — auf die

online Zugriffe zu verzichten.

Eigenartig erschien im Ubrigen schon bisher die Wortfolge ,unter Berufung auf den
Umstand, dass es sich um verarbeitete Daten handelt’, die durch die Neufassung
nicht verandert werden soll. Das Recht auf Geheimhaltung nach §1
Abs. 1 DSG 2000 gilt grundséatzlich fir alle personenbezogenen Daten, unabhangig
davon, ob sie im Sinn des § 4 Z 9 DSG 2000 ,verarbeitet* werden. Daher sollte es

wohl ,personenbezogene* anstatt ,verarbeitete* lauten.

Zu Art. 577 (8 25 Abs. 1 MBG):
Diese Bestimmung ist in mehrfacher Hinsicht aus datenschutzrechtlicher Sicht

problematisch, was zum Teil schon flr die geltende Fassung zutrifft. Festzuhalten ist,
dass samtliche Tatbestande offenbar auch zur Ubermittlung sensibler Daten

ermachtigen sollen und keinerlei Eingrenzung der Datenarten enthalten ist.

1. Die in Z1 vorgesehene Ubermittlungsermachtigung an andere militarische
Dienststellen ohne nahere Umschreibung der Voraussetzungen oder des Zwecks ist
verfassungsrechtlich bedenklich, da nicht von einem generell bestehenden
uberwiegenden offentlichen Interesse ausgegangen werden kann, das nach §1
Abs. 2 DSG 2000 erforderlich ware; fur die Verwendung sensibler Daten waren ein

wichtiges o6ffentliches Interesse sowie geeignete Garantien erforderlich.

Der Datenschutzrat regt an, dass der Datenschutzbeauftragte auch fur diesen

Bereich Kontrollfunktionen tibernehmen soll.



2. Soweit der Z 2 eine Ubermittlungsermachtigung an sonstige inlandische Behorden
in Form einer 8 8 Abs. 3 Z 1 DSG 2000 nachgebildeten Generalklausel enthalt, ist
dies im Hinblick auf sensible Daten verfassungsrechtlich bedenklich. Diese soll
anders als die Regelung im DSG 2000 namlich undifferenziert fur alle, dh auch far
sensible Daten gelten. Demgegeniber erlaubt 8§ 9 Z 3 DSG 2000 die Verwendung
(also insbesondere die Ubermittlung) sensibler Daten nur, wenn sich die
Erméchtigung oder Verpflichtung zur Datenverwendung aus gesetzlichen
Vorschriften ergibt, soweit diese der Wahrung eines wichtigen offentlichen Interesses
dienen. Die vorgeschlagene Bestimmung entspricht nicht den Bestimmungen des § 1
Abs. 21Vm 8§ 9 Z 3 DSG 2000 und wird daher vom Datenschutzrat abgelehnt.

3. Diese Uberlegungen gelten verscharft auch fir die in Z 4 lit. b vorgesehene
Ubermittlung an auslandische offentliche Dienststellen oder internationale
Organisationen, welche wiederum eine Ubermittlung auf Grundlage einer
Generalklausel vorsehen. Dadurch, dass eine Ubermittlung undifferenziert in alle
Staaten und an alle Organisationen mdglich sein soll, kann es zu einem Unterlaufen
des durch die Datenschutzkonvention des Europarates (Konvention Nr. 108/1981,
BGBI. Nr. 317/1981) bzw. des dazu abgeschlossenen Zusatzprotokolls (Konvention
Nr. 181/2001, bereits ratifiziert, Inkrafttreten fir Osterreich am 1. August 2008)
vorgegebenen Datenschutzniveaus kommen. Insbesondere Art. 2 des vorgenannten
Zusatzprotokolls erlaubt die Datenlbermittlung in Staaten, die nicht dem Regime der
Konvention unterliegen, nur unter gewissen Voraussetzungen (insb. wichtige
Offentliche Interessen oder Sicherstellung eines angemessenen Schutzniveaus im
Einzelfall). Eine Ubermittlungsermachtigung in  Form der vorgeschlagenen

Generalklausel ist damit jedenfalls nicht mit dem Zusatzprotokoll vereinbar.

26. Juni 2008
Fur den Datenschutzrat:
Der Vorsitzende:
WOGERBAUER
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